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1. OBJETIVO
1.1 OBJETIVO DEL MANUAL

El presente manual describe el modo de uso de la aplicaciéon Thomas Signe SSEWA para
usuarios finales. En él se presentardn cada una de las secciones de la aplicacién, explicandose
detalladamente su funcionamiento.

1.2 CONTROL DE CAMBIOS

Esta documentacién técnica estd sujeta a modificaciones diarias, y alguna informacién o
configuracién avanzada podria no estar reflejada. Consulte en cualquier caso con el equipo de soporte
técnico.

2. AMBITO DE APLICACION

Este documento es de aplicacién a los usuarios del SSEWA.

3. DEFINICIONES

4. ACTIVIDADES
4.1 ACCESO A LA PLATAFORMA

Para acceder a la plataforma, el usuario debe identificarse mediante su usuario y contraseiia.
Para ello, debe acceder a la URL de Thomas Signe SSEWA utilizando el siguiente enlace:
https://ssewa.thsigne.com/

A continuacién, se le presentara la siguiente pantalla de acceso donde podra ingresar su
usuario y contrasefa.

Castelzne @
SINGLE SIGN-ON
riomas sione

Contrasefia:

7723

@

2

He olvidado la contrasefa
1
Autentificacion con dni L:-:,

Certificado Digital o DNIe

[JMostrar meni y opciones de usuario

Sign-On ver. 1.0.0.23

La pantalla de acceso también ofrece las siguientes opciones:

- He olvidado la contrasefia: Si el usuario no recuerda su contrasefia podra reestablecerla
pulsando esta opcidn. La contrasefia debera cumplir con los siguientes requisitos:



https://ssewa.thsigne.com/
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Minimo de 8 caracteres de longitud con 1 mindscula, 1 mayuscula, 1 nimero y que el cddigo
o nombre del usuario no forme parte de la contrasefia)

- Autenticar con Certificado Digital o DNIe: Si el usuario desea acceder con certificado Digital
podra hacerlo pulsando en esta opcién.

- Mostrar menu y opciones de usuario: Si el usuario desea acceder a su configuracion y/o ver
las aplicaciones que tiene disponibles debera marcar esta casilla y hacer login.

Hola,
usuario pruebas E»

Enlaimagen marcaremos el circulo con el logo del usuario para acceder alos datos del usuario.

| THOMAS SIGNE

Datos del usuario

o Nombre: usuario pruebas
o E-Mail: email.email@email.es

Lengua de las aplicaciones

Castellano

Aplicaciones del USUTO frrastrar pars arsenar)

o Signe SignEngine Web Application: Aplicacion Web para firma electrénica de documentos

Cambiar contrasefia

Contrasefia actual + Minimo 8 caracteres.

« Minimo 1 mindscula.
* Minimo 1 mayuscula.

Nueva contrasefia + Minimo 1 niimero.

« El cédigo o nombre del usuario no pueden ser parte de la contrasefia.

Repite la contrasefia

Enviar por E-Mail (]

«<»

Para validar los cambios se debera pulsar el bot6n con el simbolo V.

Para cancelar los cambios se debera pulsar el botén con el simbolo X.

4.2 FIRMA DE DOCUMENTOS

La pantalla principal del sistema se muestran un menu para acceder a las diferentes
modalidades de firma, dependiendo de los permisos del usuario, y un botén para cerrar la sesion.
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THOMAS

Firma desatendida

Seleccione un documento

L] Ningin archivo seleccianado

7 Incluir sello

Tanto para la modalidad de firma desatendida como atendida se debera pulsar en el botén
“Seleccionar archivo”, elegir el archivo a firmar, y marcar la casilla “Incluir sello” si asi se desea.

Dependiendo del tipo de archivo y de si se incluye sello o no, el tipo de firma que se realizara
serd uno de los siguientes:

- Documentos PDF sin sello de tiempo: PADES_B

- Documento PDF con sello de tiempo: PADES_LT

- Cualquier tipo de documento que no sea PDF sin sello de tiempo: XADES_B

- Cualquier tipo de documento que no sea PDF con sello de tiempo: XADES_LT

A continuacion, si el documento es de tipo PDF aparecera una vista previa en la que se debera
elegir la pagina y la posicion del sello de la firma

THOMAS SIGNI Iniclo Atendida SSE-WA ]

Firma desatendida

Seleccione un documento
Oocumertapara rma it
) Incluir sello

Elija una pagina y la ubicacion de La firma

© 2021 - Thomas-Signe
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4.2.1 MODALIDAD DE FIRMA DESATENDIDA
Al pulsar el botén “Firmar” se iniciara el proceso de firma desatendida.

PROCESO DE FIRMA EN CURSO

NI

Una vez que el proceso de firma haya finalizado aparecera en la parte inferior de la pagina un
enlace para su descarga.

THOMAS E Inicio Atendida SSE-WA a

Firma desatendida

Seleccione un documento

LWL LR Ningln archivo seleccionado

) Incluir sello

Descargar firma 0000 (PADES_B);
EBB2AT25-DE64-4410-B3CC-A360A546302F. PDF

® 2021 - Thomas-Signe

4.2.2 MODALIDAD DE FIRMA ATENDIDA

Al pulsar el botén “Firmar” se iniciara el proceso de firma atendida.

Seleccione un tipo de firma

B @

Certificado local Certificade en la nube

Disponemos de dos opciones:

Firma con certificado en local y firma con certificado en la nube.
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4.2.21 CERTIFICADO LOCAL

Al pulsar el boton “Certificado local”, se ofrecera la descarga del componente SSE-LA, que

debera ser instalado para que el proceso de firma pueda acceder a los certificados ubicados en el
equipo local.

SignEngine

Seleccione un tipo de firma

E @

Certificado local Certificado en la nube

Windows

Para firmar con un certificado local deber3 utilizar el cliente Signe SignEngine - Local Aplication [SSE-LA). Si no dispone de la aplicacién
puede descargarla en el siguiente enlace: Descargar SSE-LA

MAC

Para firmar con un certificado local deberd tener instalada la maquina de Java®, y utilizar el cliente JNLP Signe SignEngine - Local
Aplication (SSE-LA] for Java®. Si no dispone de Java en su equipo, puede descargarlo en el siguiente enlace: Descargar Java®

FIRMAR CON SSE-LA FIRMAR CON SSE-LA FOR JAVA® CANCELAR

A continuacion, se debera pulsar el botén de firma que corresponda al tipo de SSE-LA
instalado, Windows o MAC, y comenzara el proceso de firma.

SignEngine

Proceso de firma en curso

CANCELAR

Signe Sign Engine Local Application

Se abrira SSE-LA mostrando la lista de certificados validos, de los cuales se debera elegir el
que se desea utilizar para firmar.
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# Thomas-Signe Sign Engine Local Application (SSE-LA). - m} x
™ | THOMAS SIGNE
Certificados encontrados
Selecciona el certificado
Certificado Emisor Cad
2024

Operador Firmaprofesional S.A. NIF A-66666666

>

Cancelar | ‘ Firmar

Trabajando...

Cancelar

Una vez elegido el certificado se debera pulsar el botdn “Firmar”. Si la clave privada del
certificado elegido estd protegida aparecera el siguiente mensaje pidiendo confirmacién para

usarla:

Una aplicacion esta solicitanda acceso a un elemento
protegido.

Contraszefia para:
Clave privada de CryptoAP

Aceptar Cancelar Detalles ... |

Una vez que el proceso de firma haya finalizado aparecera en la parte inferior de la pagina un

enlace para su descarga.
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Inicio Desatendida

Firma atendida

Seleccione un documento

EE L ERED Tl Ning in archivo seleccionado

' Incluir sello

Descargar firma 0000 (PADES_8):
25EB6DEA-69BA-421C-BBBD-017B0AB500EC.POF

©® 2021 - Thomas-Signe

4.2.2.2 CERTIFICADO EN LA NUBE

Al pulsar el botén “Certificado en la nube”, se solicitara el cédigo de usuario asociado al
certificado que se desea utilizar para la firma.

THOMAS SIGNE SignEngine

Seleccione un tipo de firma

E @

Certificada local Certificado en la nube

Por favor, introduzca su cédigo de usuario

FIRMAR CON CERTIFICADO EN LA NUBE m

A continuacion se debera pulsar el botén “Firma con certificado en la nube” y, dependiendo de
la configuracién del usuario, el sistema solicitard su validaciéon mediante uno o varios factores de
autenticacion:

= | THOMAS SIGNE

Soluciones Tecnoldgicas Globales
El sisterna TEST-sar esta solicitando su autorizacion
09032020 09032020 09032020 para:
Obtener la informacién de sus certificados

Por favor, introduzea el cédigo generado con su
aplicacién mévil de autenticacién:

‘ | Validar

X Cancelar

English
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=] THOMAS SIGNE

Soluciones Tecnolégicas Globales
El sistema TEST-sar esté solicitando su autorizacién
05032020 09032020 09032020 para:
Obtener la informacién de sus certificados

Por favor, introduzca la contrasena de su usuario:

| | =i | = THOMAS SIGNE

Soluciones Tecnolégicas Globales

X Cancelar o

English Por favor, espere...

En el caso de tener mas de un certificado mostrando la lista de certificados validos, de los
cuales se debera elegir el que se desea utilizar para firmar.

SignEngine

Por favor, seleccione uno de sus certificados

Certificado Emisor Organizacién Fecha de expiracion ~ Ndmero de serie
11561112 11561112 Thomas Signe 11561112 10/12/2021 11:38:03UTC ~ 679cd52c1324fd3a1cé32
11561112 Soluciones Tecnoldgicas 964295aeedbd5bfaaf3

Globales S.A.S.

09032020 09032020 Thomas Signe 09032020 09/03/2022 10:29:40 UTC ~ 5ec60d43e4e8ca04d5151
09032020 Soluciones Tecnoldgicas d5156ae196ceddBacf?
Globales 5.A.S.

SELECCIONAR CERTIFICADO CANCELAR

A continuacién se solicitara la contraseifia del certificado.

=] THOMAS SIGNE

Soluciones Tecnoldgicas Globales
Elsisterna TEST-sar esté solicitando su autorizacién
09032020 09032020 09032020 para:
Firmar 1 documento/s:
T9E366AC-FCET-4FDE-A865-F823B86C7B18.pdf

=] THOMAS SIGNE

Soluciones Tecnoldgicas Globales

Por favor, introduzca la contrasefia del certificado
seleccionado:

Por favor, espere...
English
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Una vez que el proceso de firma haya finalizado aparecera en la parte inferior de la pagina un
enlace para su descarga.

Firma atendida

Seleccione un documento

=]
5. FORMATOS
N/A
6. REGISTROS
IDENTIFICACION SOPORTE RESPONSABLE | ARCHIVO TIEMPO DE

CONSERVACION




