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1. OBJETIVO

El presente manual describe el modo de uso de la aplicacién Thomas Signe CEC Correo Certificado para el
perfil de emisor de correos.

Desde esta plataforma web el emisor del correo podra disponer de una confirmacién de envio y recepcién
de cada uno de los destinatarios del correo certificado.

En cada correo se podra adjuntar documentos o incorporarlos al cuerpo del mensaje. Cuando el correo
sea abierto por el destinatario, el emisor sera conocedor de este evento.

2. AMBITO DE APLICACION

Este documento es de aplicacion a usuarios para la emisién de correos con la garantia de acuse de recibo
en la recepcion del mismo.

3. DOCUMENTACION RELACIONADA

No aplica.

4. DEFINICIONES

No aplica.

5. ACTIVIDADES
5.1 REQUERIMIENTOS

Para realizar la integracién son necesarios los siguientes requerimientos:

5.1.1 REQUERIMIENTOS DE INFORMACION

Disponer de un usuario para acceder a la aplicacién.

5.1.2 REQUERIMIENTOS TECNICOS

Ordenador con Conexion a internet

Para el uso de la plataforma web es necesario el uso de un navegador, sin limitacién de
sistema operativo.

Recomendamos el uso de Firefox (https://www.mozilla.org/es-ES/firefox/new/),
aunque cualquier otro navegador actual, compatible con HTMLS5 y javascript, no
deberia presentar problemas.

Para el uso directo del servidor SMTP es necesario un cliente de correo que permita la
configuraciéon de cuentas de correo de sdlo envio (Outlook, Thunderbird...).

También es posible usar el servidor para enviar mensajes desde cualquier aplicaciéon o
desarrollo que envie correos electrdnicos.
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6. PROCEDIMIENTO

La forma en la que el C.E.C. funciona es la siguiente.
1. Elusuario de la aplicacion tiene una cuenta configurada.

2. Cuando manda el correo usando esa cuenta, ya sea desde la interfaz web o desde su cliente
de correo, este correo se guarda en la aplicacidn.

3. Al destinatario le llega una notificacién en nombre del usuario indicdndole la disponibilidad
de un correo para su lectura, con un enlace directo al mismo.

4. Al destinatario, al pulsar en el enlace, se le dirige al visualizador web del correo en la
plataforma. Desde este visualizador puede, ademaés, descargarse los ficheros adjuntos.

Ambas acciones, la de acceso al correo y la descarga de adjuntos, queda registrada como evidencia,
firmandose y afiadiendo una estampa cronolégica.

Estas evidencias son las que se adjunta en los informes de cada correo disponibles para el usuario de la
plataforma.

6.1 APLICACION WEB

Para hacer uso de la aplicacion CEC Correo Certificado el usuario debe realizar las siguientes actividades:

6.1.1 AUTENTICACION EN EL SISTEMA

Las direcciones de acceso a la plataforma web son:

¢ Entorno de Pre-Produccion (para pruebas): https://pre-cec.gruposigne.com

¢ Entorno de Produccion: https://cec.gruposigne.com

El acceso al sistema esta asegurado por un mecanismo de autentificacién mediante usuario y contrasefia o
certificado electrénico.

Lastellano -ﬂ

SINGLE SIGN-ON

Usuario:

Contrasefia:

ACEFTAR

He olvidado la contrasefia

Cuando un usuario ha olvidado se contrasefia, dispone de un enlace para gestionar el envio de una nueva
contrasefia a su correo.



https://pre-cec.gruposigne.com/
https://cec.gruposigne.com/
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El enlace le llevara a una pagina con un formulario en el que debera introducir su identificador de usuario
y su direccién de correo electrénico. Una vez introducido, se pulsa “Enviar datos” y si los datos son correctos,
automaticamente nos llegara un correo con nuestra nueva contrasefia que ya podremos usar en la siguiente
conexion.

RECUPERACION DE CONTRASENA

Rellene los campos para recibir una contraseiia temporal por email

Usuario:

THOMAS SIGNE

Seluciones Tecnoldgicas Glabales

E-Mail:

)
L

Tras el acceso, el sistema mostrara la pantalla principal de la aplicacién.

CEC Correo Certificado

Asunto Fecha envio

rd ibis el S-.F " "
ERESEBr mensaje email_receptor@email.com Prueba 1 CEC Correo Certificado 2022/09/30 09:23:57

< Elementos enviados

® Desconectar

Nombre del Emisor

En la parte izquierda, se muestra de inferior a superior el nombre del usuario conectado, un botén de
cerrar sesion / Desconexion, los elementos enviados hasta el momento y la posibilidad de escribir un mensaje
nuevo.

En la parte superior derecha, disponemos de tres botones, pasamos ahora a describir cada una de estas
opciones. Situandonos encima con el cursor nos dara el nombre de cada uno (Notificaciones, Alternar modo
claro/oscuro y Opciones de configuracién) asi pues, pulsando sobre la imagen de la campana se abriran las
notificaciones realizadas hasta el momento. Una breve descripcién de qué destinatario y sobre qué asunto del
correo ha utilizado el enlace para acceder al correo.

Notificaciones =

El destinatario ha leido
el mensaje con asunto
"Prueba 1 CEC Correo
Certificado™

EL destinatario
destinatario1 @mail.com
ha leido el mensaje
con asunto “Prueba 1
CEC Correo
Certificado™

EL destinatario
destinatario2@mail.com

ha leido el mensaje
con asunto “Prueba 1
CEC Correo
Certificado™
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El segundo bot6n cambia la apariencia de modo oscuro a modo claro.

En cuanto al tercer botdn, las opciones de configuracién permiten cambiar el mail por defecto de la cuenta
de correo desde la que se enviaran las notificaciones a uno configurable precargando y guardando los datos del
servidor de correo SMTP que se pretenda dejar como emisor.

Configuracién de cuenta de correo personal.

Servidor SMTP

@ Servidor con seguridad

Notificaciones de escritorio
Activar notificaciones de escritorio (requiere dar permiso en el navegador cuando lo solicite)

6.1.2 INTERFAZ GENERAL

Al acceder a la plataforma web, la primera ventana mostrara el listado de los correos enviados.

MCEC Correo Certificado o ¢ @

(2 Escribir mensaje Elementos enviados Q Buscar

Fecha envio
2022/09/30 14:01:13 ENVIADOS

Mensaje correo certificado

| | Mensaje correo certificado 2022/09/30 14:06:27 ENVIADOS

@ Desconectar Mensaje correo certificado 2022/09/30 14:33:10 ENVIADOS
Usuario Pruebas Global Mensaje correo certificado 2022/11/23 13:54:39 ENVIADOS
[ ] Mensaje correo certificado 2022/10/04 11:36:46 ENVIADOS

| | ] Mensaje correo certificado 2023/07/03 12:46:28 ENVIADOS

u Mensaje correo certificado 2023/06/28 13:31:10 ENVIADOS

Mensaje correo certificado 2022/09/30 13:03:03 ENVIADOS

Mensaje de prueba 2022/10/03 14:08:28 ENVIADOS

H E Mensaje correo certificado 2023/02/03 11:30:29 ENVIADOS

. Pruebas 2023/06/28 13:31:03 ENVIADOS

Mensaje correo certificado 2022/09/29 14:33:40 ENVIADOS

Desde aqui se pueden consultar los correos enviados, visualizarlos ( ® ), descargarlos (=) y generar

el informe de evidencias asociado (Q ).
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También se pueden filtrar los mensajes visualizados y ordenar la forma en la que se presentan
pulsando es las cabeceras de las columnas.

En la parte superior derecha estan disponible la visualizacién de las notificaciones ( 9 ), alternar entre

el modo “claro/oscuro” (E/ ¢ ) y el apartado de la configuracién ('ﬂ’ ).

Aqui un ejemplo del modo oscuro:

; | CEC Correo Certificado

 Escribir mensaje Elementos enviados Q Buscar
WV Para V Fecha envio
4 Elementos enviados Mensaje correo certificado 2022/09/30 14:01:13 ENVIADOS
Mensaje correo certificado 2022/09/30 14:06:27 ENVIADOS
® Desconectar Mensaje correo certificado 2022/09/30 14:33:10 ENVIADOS
Usuario Pruebas Global Mensaje correo certificado 2022/11/23 13:54:39 ENVIADOS
Mensaje correo certificado 2022/10/04 11:36:46 ENVIADOS
Mensaje correo certificado 2023/07/03 12:45:28 ENVIADOS
Mensaje correo certificado 2023/06/28 13:31:10 ENVIADOS
Mensaje correo certificado 2022/09/30 13:03:03 ENVIADOS
Mensaje de prueba 2022/10/03 14:08:28 ENVIADOS
Mensaje correo certificado 2023/02/03 11:30:29 ENVIADOS
Pruebad 2023/06/28 13:31:03 ENVIADOS

Mensaje correo certificado 2022/09/29 14:33:40 ENVIADOS

6.1.3 NOTIFICACIONES

Mientras el usuario esta autenticado en la plataforma web, puede recibir notificaciones referentes a los
correos enviados.

Estas pueden incluir desde el resultado del envio de un correo, hasta la lectura del correo por parte de
uno de los destinatarios, asi como la descarga de los documentos adjuntos al mismo.

Dichas notificaciones son avisadas mediante una serie de sefiales:

1. Siel usuario lo ha configurado y el sistema es compatible, recibira un aviso emergente en su
escritorio.

 Morzilla Firefox

Correo Certificado: Notificaciones

pendientes.

s 1 n

2. Siel navegador es compatible, el icono de la aplicacion (favicén) estara mostrando una animacion.

B8.8

3. La “campanita” se movera ademas de mostrar en un pequefio circulo el nimero de notificaciones
pendientes de leer.

et
4. Untono de aviso en el caso de que el sistema del usuario lo permita.
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Pinchando en la “campanita” se mostraran las notificaciones mediante un panel deslizante a la derecha
de la ventana.

I SO

Notificaciones 3}

El destinatario

H N N EEOEE N
[ mmn_m ha leido el
mensaje con asunto
"Mensaje correo

i certificado™
i
x
[ EL destinatario
1 H Eme N .
13 descargado
i el fichero “pdf

efemplo.pdf” del
mensaje con asunto
i "Mensaje correo

[ Borrarlas todas.
.

Las notificaciones pueden borrarse individualmente o mediante la opcién de borrarlas todas en la
parte inferior del panel.

Las notificaciones borradas no pueden recuperarse.

El panel se puede cerrar sin borrar las notificaciones.

6.1.4 OPCIONES DE BUSQUEDA

La lista de mensajes mostrados puede filtrarse mediante las opciones de busqueda

Para Asunto
Fecha [desde] dd/mm /aaaa [ Fecha [hasta] dd/mm/aaaa )
[ Estado ENYIADOS Vl

Buscar Cerrar

Para: Para buscar mediante el email del destinatario.
Asunto: Para buscar mediante el asunto del mensaje.
Fecha (desde): Para buscar los correos a partir de la fecha seleccionada, esta inclusive.
Fecha (Hasta): Para buscar los correos hasta la fecha seleccionada, esta inclusive.
Estado: El estado del correo.

o Enviados: Aquellos mensajes que se han enviado con éxito al destinatario.
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o Enproceso: Aquellos mensajes que todavia se encuentran en proceso de envio.
Fallidos: Aquellos mensajes que no han podido ser entregados a los destinatarios.
o Expirados: Aquellos mensajes que han vencido su periodo de caducidad.
Para aquellos mensajes a los que se les ha puesto una fecha limite de lectura por parte de
los destinatarios.

(¢]

6.1.5 CADUCIDAD DE LA SESION

Por temas de seguridad, un usuario inactivo puede permanecer conectado a la plataforma por tiempo
limitado.

Faltando un minuto para que la sesién termine se le mostrard un mensaje de aviso para que confirme
que estd presente delante del ordenador.

©

Va a expirar la sesion

Tu sesidn va a expirar por inactividad en
55 segundos.
Tras lo cual tendras que volver a identificarte para acceder a la aplicacion.

Mantener abierta la sesidn

Trascurrido ese tiempo sin intervencion por parte del usuario, automaticamente se cerrara la sesion,
por lo que tendra que volver a autenticarse en la plataforma.

Esta medida de seguridad sirve para impedir el uso de la plataforma por parte de un usuario no
autorizado que ha podido acceder a la sesién olvidada de un usuario si permitido en la aplicacion.

6.1.6 OPCIONES DE MENSAJE

Al situarse sobre un mensaje de la lista, en la parte de la derecha se activan las distintas opciones del
mensaje.

® H R

e  Visualizacion del mensaje ( “® ): Se muestra el mensaje tal y como lo ve el destinatario, desde el
visualizador web de la plataforma.

= . .
e Descarga del mensaje (— ): Descarga del mensaje de correo en formato .EML, compatible con la
mayoria de clientes de correo.
De este mensaje se puede sacar el hash utilizado para la generacion y firma de las evidencias.

e Descarga del informe de evidencia (Q): Generacion y descarga del informe de las evidencias del
correo.

Tienen adjuntas las evidencias en .XML firmadas y con estampado de tiempo.
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6.1.7 OPCIONES DE USUARIO

Al pulsar sobre el icono de la configuracion (ﬁ' ) se muestran las opciones del usuario.

8CEE Correo Certificado a6 %

(& Escribir mensaje

A Elementos enviados Configuracién de cuenta de correo personal.

Servidor SMTP Puerto B
® Desconectar
Usuario Pruebas Global
Usuario Contrasena ®
Autenticacién (2] Servidor con seguridad @

Campo de referencia en asunto del mensaje

Campo referencla

URL de callback de la aplicacién

URL Callback

Notificaciones de escritorio
Activar notificaciones de escritorio [requiere dar permise en el navegader cuando lo solicite] [ o]

6.1.8 CONFIGURACION DE CUENTA DE CORREO PERSONAL

Como se ha indicado en el apartado del funcionamiento de la plataforma, al destinatario no le llega, a su
direccion de email, el mensaje redactado por el usuario de la plataforma.

En su lugar le llega un enlace para poder visualizarlo.

El mensaje, con el enlace, llega, por defecto, desde la cuenta de correo de la plataforma.
Esta cuenta es tnica para el C.E.C.

Sin embargo, la plataforma, en este apartado, permite al usuario configurar su propia cuenta de correo
para que dichas notificaciones que llegan al destinatario lo hagan desde dicha cuenta.

Es decir, los destinatarios de un usuario sin esta cuenta propia configurada recibiran los mensajes a su
buzén desde la cuenta de notificaciones de la aplicacidn.

Si el usuario configura en este apartado su cuenta de Gmail, por ejemplo, a los destinatarios les
llegaran los mensajes desde dicha cuenta.

Hay que indicar, sin embargo, que no podemos dar soporte a dichas cuentas externas a la aplicacion, al
estar fuera de nuestro control, por lo que tanto la configuracién y su correcto uso dependen completamente
del usuario.
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Los pardmetros a configurar son:

Servidor SMTP: La ruta al servidor de correo del usuario.

Puerto: El puerto de conexién al servidor de correo.

Usuario: El usuario de la cuenta de correo.

Contraseiia: La contrasefia de la cuenta de correo.

Autenticacion: Si el servidor requiere autenticacién para poder enviar los correos.
Servidor con seguridad: Si el servidor utiliza una conexién segura.

Todos estos parametros deben ser proporcionados por su proveedor de la cuenta de correo.

6.1.9 CAMPO DE REFERENCIA EN EL ASUNTO DEL MENSAJE

Esta opcién permite agregar un campo de referencia al asunto, que permita su identificacién a
posteriori, y que no sera visible para los destinatarios del mensaje.

Aqui se configura el texto que indica que lo que viene a continuacién es la referencia.

Luego, en el asunto, cuando se quiera usar una referencia, hay que poner dicho texto entre corchetes,
con la propia referencia, con un espacio separandolas.

Por ejemplo:

e  Elusuario configura el campo como "Ref” (sin las comillas).

e Elusuario, entonces, puede incluirlo en el asunto tal que: "Este es el asunto. [Ref 12.345]".

e Al destinatario/destinatarios llegara el asunto "Este es el asunto.", sin el campo de identificacién.
Tampoco sera visible en la pantalla de visualizacién.

Esto es especialmente 1til cuando se utiliza la opcién de callback de la aplicacion, puesto que en la
informacién devuelta incluye el asunto completo, incluyendo la referencia.

6.1.10 URL DE CALLBACK DE LA APLICACION

Aqui se puede configurar una direccién donde la aplicacion notificara cualquier cambio en el estado de
los mensajes.

La llamada se hace con los siguientes parametros:

e id: Elidentificador interno del mensaje

e estado: El estado del mensaje.

e asunto: El asunto del mensaje, codificado en Base 64.

e destinatario: El destinatario que ha provocado la llamada, codificado en Base 64. Esto es
necesario para identificarlo cuando el mensaje se envia a varios destinatarios.

La url quedaria de tal manera:

https://url.callback.es/pagina.html?id=[identificador]|&estado=[ESTADO]&asunto=[ASUNTO_EN_B64]
&destinatario=[DESTINATARIO_EN_B64]
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6.1.11 NOTIFICACIONES DE ESCRITORIO

Para lanzar los avisos emergentes del sistema (siempre que el sistema lo permita) hay que activar esta
opcion.

*» Mozilla Firefox

Correo Certificado: Notificaciones

pendientes.

Esta opciodn, por si sola, solo intenta mostrar dichos avisos.

Es posible que, segtin el sistema y navegador sea necesaria una segunda confirmacidn.

¢

Notificaciones de escritorio

Tienes activada la opcidn de recibir notificaciones de la pagina
pero necesitamos que le des permiso a tu navegador.
Si no quieres recibir las notificaciones y dejar de ver
este mensaje, desactiva la opcion en tu configuracion.

( Activar notificaciones. ) (No recibir notifiaciones.)

6.1.12 ESCRIBIR MENSAJE

Enviar un correo desde la plataforma se hace desde el apartado de “Escribir mensaje”.

Para
Copla
Ocultos

Asunto

% Ficheros adjuntos

7 B U I =~ DINPro-Medium « 16 - A -

i
TIT
m
]
1

o B X o
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Desde este formulario se indican los destinatarios de distinto tipo (para, copia y ocultos), asi como la
redaccién misma del mensaje.

También permite el afiadir ficheros adjuntos:

% Ficheros adjuntos > df ejemplo. pdf
- e | @

s

Finalmente, la edicion del mensaje se hace en un panel WYSIWYG (del inglés "What You See Is What
You Get", que significa "lo que se ve es lo que se obtiene"), que permite pegar el texto editado en otro editor,
incluyendo imagenes.

6.1.13 VERIFICACION DE DISPONIBILIDAD DEL SERVICIO

El servicio estd sujeto a una contratacién por uso.
Dicha disponibilidad se comprueba al acceder al formulario, periédicamente durante la redaccién del email y,
finalmente, al enviar el correo.

Si en cualquier momento se detecta que no hay posibilidad de enviar el correo por haber consumido el
tramo de uso, aparecera el siguiente mensaje de error.

®

Has alcanzado él numero maximo de mensajes a enviar.

Tras lo cual, el botén de envio se deshabilitara, impidiendo el envio del mensaje hasta que haya
disponibilidad de uso de nuevo.

En este caso se puede seguir editando el mensaje y la verificacion periddica se sigue ejecutando para
volver a activar la opcion del envio.

6.1.14  CONFIRMACION O ERROR DURANTE EL ENVIO

Tras el envio del mensaje pueden pasar dos cosas.

Si el envio ha sido satisfactorio y a alcanzado al servidor de correo de la aplicacién aparecerd el
mensaje confirmandolo.

©

Mensaje enviado.

Cerrar

Aviso: Este mensaje no confirma el envio al destinatario del mensaje, sélo confirma el envio al
servidor de correo que procesara el mensaje previamente para su envio definitivo.




1 Manual de CEC Correo Certificado Versién 1.0

THOMAS SIGNE Cédigo THS-CO-AC-MU-51 Pagina 15 de 19

Para saber si el mensaje ha sido enviado definitivamente al destinatario, debera esperar una
notificacién por parte de la aplicacién confirmandolo (ver apartado de las notificaciones). También podria
recibir una notificacion indicando un error durante el proceso.

También puede darse el caso de que la aplicacién le informe inmediatamente de un error en el envio al
servidor.

o

No se ha podido enviar el mensaje.

Cerrar

En este caso el problema suele ser un problema de conexion con el servidor de correo.

6.1.15 VISUALIZACION DEL MENSAJE ENVIADO

Al pulsar sobre el icono ( ® ) de un mensaje de la lista, se accede al visualizador:

ECEC Correo Certificado t? (G -]

[# Escribir mensaje Usuario Pruebas Global
PARA:

= -
_ ASUNTO: Mensaje correo certificado

= Desconectar

Usuario Pruebas Global Este es un mensaje de pruebas.

pdf ejemplo_pdf &
(332KB) Ern

Desde este visualizador puede verse lo que el destinatario vera al pulsar en el enlace para ver el
mensaje, asi como los ficheros adjuntos al mismo.

6.1.16 DESCARGA DEL MENSAJE

Al pulsar sobre el icono (E) de un mensaje de la lista se descarga una copia del mensaje de correo en
formato .EML, compatible con la mayoria de los clientes de correo.
De este mensaje se puede sacar el hash utilizado para la generacién y firma de las evidencias.
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6.1.17

INFORME DE EVIDENCIAS

Al pulsar sobre el icono (E) de un mensaje de la lista se genera el informe de evidencias, en formato
PDF que puede descargarse.

Si

D

226

Solucicnes Tecnologicas Globales

The recipient “Jll DI | has
read the mail "dEIRV_LAAZIORAYru__ Vylg-
HsNPHEYeBmHzCXz1D8=" with subject
"Mensaje correo certificado”

2022-09-30 12:34:14 29794

Description
Thomas Signe S.A.S.
como Entidad de Certificacion Digital acreditada por ONAC e identificada mediante el codigo 18- Date (UTC)
ECD-001 conforme a los Criterios Especificos de 6n Entidades de G 6n Digital Signed

CEA-3.0-07 (antes CEA-4 1-10) Version 2

CERTIFICA °

Si

227

Description The recipient of the mail
A fecha de la presente, o cormeo elsctinico certficado remitido por & usuario detallado & contruacién 1 I | has downloaded
the file: pdlf ejemplo. pdf
Sonder Usuaria Prisbas Giona] Date (UTC) 2022-09-30 12-34-49 30014
Subject Mensaje correo certificado Signed Mo
Message Id JEIRV_LAAZIDRAYU Vyig-
HsNPHEYeBmHEGX2 106 Se adintan & este informe las evidencias fimadas de o3 procesos deislisdos en la abla aneior
Hash 50a80057fe2ba1e635004bod 1aa 117941 36efdf5
79540861 4003d472b1a7354
Request date (UTC) 2022/00/30 12:33:40

Ha genemao las siguientes evidencias relacionadas con & procesa:

D 224

Description Request to send the message with hash
(50aa0b571e2b41e635904bcd 1aad 7041 38ef4f
57254b6e14c03d472b1a7354) received
successtully.

Date (UTC) 2022-00-30 12:93:13.66793

Signed si

D 225

Description Mail sent fo [ B B

Date (UTC) 2022-00-30 12:93:16.60027

La estructura del informe es la siguiente.

Datos referentes al mensaje: La informacién general del mensaje que sirve para identificarlo.
Consta de los siguientes datos.

o

o
o
o

Sender: El usuario de la aplicacion que envié el mensaje.

Message Id: El identificador interno de la aplicacién del mensaje.
Hash: Identificador tinico generado a partir de los datos del correo.
Request date (UTC): Fecha (UTC) en la que se generd el mensaje.

Lista de evidencias: Cada una de las evidencias generadas referente al mensaje.
Consta de los siguientes datos

o

o
o
o

ID: Identificador interno de la evidencia.

Description: Descripcidn, en inglés, de la evidencia.

Date (UTC): Fecha (UTC) en la que se generd la evidencia.
Signed: Indica si la evidencia va firmada o no.

No todas las evidencias se firman puesto que no es necesario.

El informe ademas lleva embebidas aquellas evidencias firmadas.

Dichas evidencias son accesibles desde un visualizador PDF, como Acrobat Reader, por ejemplo
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Estas evidencias, en formato XML tienen la siguiente estructura:

<?xml version="1.0" encoding="utf-8"?2>

<SigneCorreoCertificado MailID="0Y¥3K930QwWPlanFbOwABCFefqiAW3-
LHOZEIgNxKBOU="
MailHash="17d6da9f2a96bf8ea59588421a6£587272d2bd329535bcc0e04el4aa5cc9b691">

<User>
<Name>Usuario Pruebas Global</Name>
<Identification>*******x*</Tdentification>
<Account>***xkkk*x< /Account>

</User>

<Evidence EvidenceID="785"
UTCDate="2023-07-04 12:35:33.89005">

<Details>Request to send the message with hash
(17d6da9f2a96bf8ea59588421a6£587272d2bd329535bcc0el04el4aa5cc9b691) received
successfully.</Details>

</Evidence>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
Id="Signature-472e9b93-324c-4b60-a990-d6£55c0cd849">
[FIRMA XADES]
</ds:Signature>

</SigneCorreoCertificado>

e SigneCorreoCertificado: Cabecera de la evidencia.
MaillD: Identficador interno del mensaje.
MailHash: Hash generado a partir de los datos del mensaje.
o User: Datos referente al usuario de la aplicacion.
= Name: El nombre del usuario.
= Identifiaction: Su DNI o cédula.
=  Account: La cuenta de correo interna de la aplicacién.
o Evidence: Los datos de la evidencia.
EvidencelD: Identificador interno de la evidencia.
UTCDate: Fecha (UTC) en la que se generd la evidencia.
=  Details: Los detalles de la evidencia (en inglés).
o Signature: La firma de la evidencia.

6.2 CLIENTES DE CORREO

La aplicacién permite el uso de clientes de correo externos para el envio de los mensajes.

Se han realizado pruebas con Microsoft Outlook (distintas versiones) y Mozilla Thunderbird, pero en
principio deberia ser compatible con cualquier cliente de correo que permita configurar cuentas “de solo
envio”.

De igual manera, esta funcionalidad se puede utilizar como método de integracién para cualquier
aplicacién que pueda enviar correos, donde la configuracién adicional de una direcciéon de callback puede
servir para comprobar el estado de los mensajes enviados.

No obstante, hay que recordar, que para el resto de las funcionalidades de la aplicacién (comprobar
estado de los mensajes, descarga de las evidencias...) es necesario el uso de la plataforma web.
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6.2.1 PARAMETROS DE CONEXION

Para la conexion y uso del servidor SMTP de envio de correos de la aplicacién, hay que utilizar los
siguientes parametros:

» Direccion del servidor: Las mismas que la de acceso a la plataforma.
o Pre-Produccién (para pruebas): https://pre-cec.gruposigne.com
o Produccioén: https://cec.gruposigne.com
¢ Puerto del servidor: 587
¢ Usuario de correo: Usuario administrado por nosotros. No es el usuario de acceso a la plataforma.
¢ Contrasena del usuario: La contrasefia del usuario de correo.

Adicionalmente se debe especificar que la conexién es segura (SSL/TLS) y que la contrasefia va cifrada.

6.3 DESTINATARIOS

Los destinatarios de la aplicacién reciben un mensaje con un enlace avisando de la disponibilidad de
lectura de un correo certificado.

6.3.1 MENSAJE DE NOTIFICACION

Este es un ejemplo del mensaje de notificacion que recibe el destinatario:

8 CEC Correo Certificado

Este mensaje va dirigido exclusivamente a a persona o entidad que se muestra como destinatario/s, y puede contener

datos y/o informacion confidencial, sometida a secreto prohibid: virtud de la
legistacion vigente. Toda dis 36 ion u otra ‘nmwrumﬁmammdﬁm;ﬂ
mnwmmhu&hlmmwpermWhmmmmhuwuq«f;\nm
remitente y proceda a 0 permite garantizar la confidencialidad de los
mammnummmmmnuyﬁuomwn por lo que no asumimos responsabilidad alguna por
estas circunstancias.

‘This message is intended only for the named person o company who is the only authorized recipient, and may include
confidential data under professional secrecy, and its disclosure is prohibited by current legislation. Disciosure, copy of any
other action in this message by a person o company different to the intended recipient is prohibited. If this message has
reached you in error, please notify the sender and destroy it immediately. Electronic communications of data may not
guarantee the message’s confidentiality, neither their integrity nor correct receipt, so we do not take responsibility for any
of those circumstances.

En enlace es unico e identifica inequivocamente al destinatario que lo ha recibido, aunque esto impide
que sea compartido con otras personas.
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6.3.2 VISUALIZACION DEL MENSAJE ENVIADO

Al pinchar el enlace, el destinatario accede al visualizador web, por lo que es necesario tener conexién a

internet.

El visualizador web para el destinatario también le da la opcién de cambiar entre los modos claro y

oscuro.

ECEC Correo Certificado

Usuario Pruebas Global
PARA: —_
ASUNTO: Mensaje correo certificado

Este es un mensaje de pruebas

™
pdf ejemplo.pdf |
332KB] L

7. FORMATOS APLICABLES

No aplica.

8. REGISTROS APLICABLES

No aplica.

CEC Correo Certificado

Usuario Pruebas Global
PARA:, - - — .
ASUNTO: Mensaje correo certificado

Este es un mensaje de prucbas.

5 If ej lo.pdf
vl femplond | B




